ANALIZA RYZYKA so PR

RISK TRACKER
PYTANIA | ODPOWIEDZI by lubaszewspalnicy

Dzien Dobry!

Wojciech Grenda
GDPR Risk Tracker

https://gdprrisktracker.pl/webinar-pytania-i-odpowiedzi

https://gdprrisktracker.pl


https://gdprrisktracker.pl/webinar-pytania-i-odpowiedzi

ANALIZA RYZYKA 1 s

PYTANIA | ODPOWIEDZI by lubaszewspalnicy

O czym dzisiaj?

1. Jakie elementy wptywajg na ryzyko zwigzane z przetwarzaniem
danych?

2. Na co zwrdci¢ uwage przy ocenie tych czynnikéw?

3. Jak wykonac analize ryzyka przyktadowej czynnosci
przetwarzania?

4. Jak wykonac¢ DPIA (ocene skutkéw dla ochrony danych)?

5. Jak tworzy¢ i prowadzic rejestr czynnosci przetwarzania w GDPR
Risk Tracker?

6. Jak wykorzysta¢ GDPR Risk Tracker w pracy IOD?

Wojciech Grenda

. GDPR Risk Tracker
https://gdprrisktracker.pl
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Jakie elementy wptywaja na ryzyko zwigzane z
przetwarzaniem danych?

Zasoby
Waga danych
Aktywa

Prawdopodobienstwo

Zagrozenia
Ryzyko

https://gdprrisktracker.pl
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Jakie ryzyko analizujemy

Patrzymy na ryzyko z perspektywy podmiotow danych ALE takze
Przetwarzamy dane jako Administrator lub Procesor ZATEM
Analizujemy ryzyko zwigzane z przetwarzaniem danych

A jest to ryzyko:

e zniszczenia,

* utraty,

* modyfikac;ji,

° ujawnienia,

* nieuprawnionego dostepu

https://gdprrisktracker.pl
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Jakie ryzyko analizujemy

* Mozna te ryzyka zmapowac na znane wtasciwosci bezpiecznego
przetwarzania:
* Poufnos¢
* Integralnosé
 Dostepnosc

Poufnosc - nieuprawniony dostep, ujawnienie

https://gdprrisktracker.pl
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Co bedzie potrzebne, zeby takie ryzyka
wyznhaczy¢

Waga
Prawdopodobienstwo
Skutek
Zabezpieczenia
Zagrozenia
Zasoby

Podatnosci

https://gdprrisktracker.pl
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Na co zwrdci¢ uwage przy ocenie tych czynnikow?
Waga danych

Warto wybrac obiektywne czynniki, ktore uwzgledniajg ilosciowy i jakosciowy charakter
przetwarzanych danych. Dzieki temu mozna tatwiej i precyzyjniej okresli¢ wage danych, ktora
zalezy zaréwno od:

 Kategorii (dane ,,zwykte”, dane specjalnych kategorii, dane dotyczace wyrokow)
e Zakresu danych (np. tylko imie i nazwisko vs. dziesiatki lub setki typow danych)

 Ale takze od skali przetwarzania, na ktorg moze wptywac:
. Liczba rekordéw w , bazie danych”
. Liczba podmiotéw biorgcych udziat w przetwarzaniu danych
. Skomplikowanie samego procesu przetwarzania (czynnosci), w ramach ktdrego dane sg przetwarzane

https://gdprrisktracker.pl
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Na co zwrdci¢ uwage przy ocenie tych czynnikow?

Zagrozenia

Dlaczego warto od nich zaczac¢ analize ryzyka?
 Jest to pierwotna i najbardziej wptywajaca na ryzyko kategoria czynnikow

* Nie daje ztudnego poczucia, ze wdrozone dotychczas zabezpieczenia chronig przed
wszystkimi moggcymi wystgpic zagrozeniami

* Duzo tatwiej okresli¢ prawdopodobienstwo wystgpienia zagrozenia, niz
prawdopodobienstwo materializacji ryzyka jako takiego

 Rozpatrzenie reprezentatywnego, powtarzalnego zbioru zagrozen, gwarantuje obiektywizm.

https://gdprrisktracker.pl
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Na co zwrdci¢ uwage przy ocenie tych czynnikow?

Zabezpieczenia

Jak dobrac zabezpieczenia?

 Traktujemy je szeroko, bardziej jako wszelkie srodki (techniczne, organizacyjne, formalne)
 Powinny byc ,wtdrne” — zabezpieczaC wystepujgce zagrozenia

e Zabezpieczenia nieistniejgcych zagrozen sg bezsensowne

 Powinny byc¢ skoncentrowane na ryzykach zwigzanych z bezpieczenstwem przetwarzania
danych podmiotow danych (modyfikacja, zniszczenie, itd...)

 Dobor zabezpieczen powinien uwzglednia¢ wszystkie zidentyfikowane wczesniej zagrozenia

* Jakosc zabezpieczen moze by¢ wyrazona poprzez ich faktyczng skutecznosé albo skale
zastosowania

https://gdprrisktracker.pl
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Na co zwrdci¢ uwage przy ocenie tych czynnikow?

Zasoby, podatnosc...

Dyskusja nad tym, czy oceniac zagrozenia, czy podatnosci i jak osadzi¢ je w zasobach (i jakich
zasobach) powoduje, ze:

 Jest to zbyt skomplikowane dla osob ,nietechnicznych” — a na ogét takie osoby, a nie
specjalisci, majg wiedze na temat procesow, ktére poddawane sg analizie

 Tworzy sie chaos pojeciowy i nachodzenie na siebie definicji
 Trudno odrdznic przyczyny od skutkow albo pojecia pierwotne od wtdrnych
Zatem

 Warto by to uprosci¢ nie zmieniajgc zasady dziatania

https://gdprrisktracker.pl
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Zatem jak to ryzyko wyznaczyc?

Wydziel czynnosci przetwarzania

Okresl wage przetwarzanych danych

Zidentyfikuj zagrozenia

Okres| prawdopodobienstwo wystgpienia kazdego z nich
Zmapuj zagrozenia na ryzyka (utrata, ujawnienie...)

Zmapuj zagrozenia na zasoby

- o

Dla wszystkich zagrozen dotyczacych danego zasobu i
wptywajgcych na dane ryzyko okresl zabezpieczenie i jego jakos¢

g0

Okresl skutek materializacji danego ryzyka

9. Gotowe!

https://gdprrisktracker.pl
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Zapraszam do GDPR Risk Tracker

https://gdprrisktracker.pl
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Dziekujemy za uwage

Zapraszamy za miesigc na kolejny webinar

Wojciech Grenda — GDPR Risk Tracker
wojciech.grenda@gdprrisktracker.pl | 501-431-767 | https://gdprrisktracker.pl
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