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Godna zaufania sztuczna
Inteligencja

Zgodna z
prawem

Etyczna

1. Poszanowanie godnosci
cztowieka

2. Zapobieganie szkodom
3. Sprawiedliwosc

4. Mozliwos¢ wyjasnienia

Solidna

1. Przewodnia i nadzorcza rola cztowieka
2. Techniczna solidnosc i
bezpieczenstwo

3. Ochrona prywatnosci i zarzadzanie
danymi

4. Przejrzystosc

5. Roznorodnosc, niedyskryminacja i
sprawiedliwosc

8. Dobrostan spoteczny i srodowiskowy
7. Odpowidzialnosc
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Etyczna

1. Poszanowanie godnosci
cztowieka

2. Zapobieganie szkodom
3. Sprawiedliwosc

4. Mozliwosc wyjasnienia



Solidna

1. Przewodnia | nadzorcza rola cztowieka
2. Techniczna solidnosc |
bezpieczenstwo

3. Ochrona prywatnosci | zarzadzanie
danymi

4. Przejrzystosc

5. Roznorodnosc, niedyskryminacja |
sprawiedliwosc

0. Dobrostan spoteczny | srodowiskowy
7. Odpowidzialnosc
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Risk-based approach

Zatozenia regulacyjne

14. Aby wprowadzic¢ proporcjonalny i skuteczny zestaw
wigzacych zasad dotyczacych systemow sztucznej
inteligencji, nalezy zastosowac jasno okreslone podejscie
oparte na analizie ryzyka.

Takie podejscie powinno polegac na dostosowywaniu
rodzaju i tresci takich zasad do intensywnosci i zakresu
zagrozen, jakie moga powodowac systemy sztucznej
inteligencji.
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Podejscie oparte na ryzyku

Zatozenia i problemy
1. Horyzontalnosc regulacii
2. Regulacja produktowa

3. Podmioty zobowiazane - dostawca jako podstawowy|
podmiot zobowiazany wedtug KE

4. Kwalifikacja systemow Sl od grup ryzyk o charakterze
ex ante

5. Kontekst - FRIA

6. Relacja do RODO



System S

Zakres | charakter systemu - kwalifikacja systemu

»System sztucznej inteligencji” (wersja PE) oznacza system maszynowy, ktory zostat
zaprojektowany do dziatania z roznym poziomem autonomii i ktory moze - do wyraznych
lub dorozumianych celow - generowac wyniki, takie jak przewidywania, zalecenia lub
decyzje wptywajgce na srodowiska fizyczne lub wirtualne;

System sztucznej inteligencji wysokiego ryzyka:

a) system sztucznej inteligenciji jest przeznaczony do wykorzystywania jako zwigzany z
bezpieczenstwem element produktu objetego unijnym prawodawstwem
harmonizacyjnym wymienionym w zataczniku Il lub sam jest takim produktem:;

b) produkt, ktorego zwigzanym z bezpieczenstwem elementem jest system sztucznej
inteligencji, lub sam system sztucznej inteligencji jako produkt podlegajg — na podstawie
unijnego prawodawstwa harmonizacyjnego wymienionego w zatgczniku ll - ocenie
zgodnosci przeprowadzanej przez osobe trzecig w celu wprowadzenia tego produktu do
obrotu lub oddania go do uzytku.



System S

Zakres | charakter systemu - kwalifikacja systemu

»,model generatywny" (wersja PE) oznacza model systemu sztucznegj inteligencji, ktory
jest trenowany na szerokigj skali danych, jest zaprojektowany z myslg o ogolnym
charakterze wynikow | moze byc dostosowany do szerokiego zakresu odrebnych zadan;

»System sztucznej inteligencji ogolnego przeznaczenia” (wersja PE) oznacza system
sztucznej inteligencji, ktory moze byc¢ wykorzystywany i dostosowany do szerokiego
zakresu zastosowan, do ktorych nie zostat celowo | specjalnie zaprojektowany:



System Sl jako produkt

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia 20 czerwca
2019 r. w sprawie nadzoru rynku i zgodnosci produktéw oraz zmieniajgce dyrektywe
2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 i (UE) nr 305/2011 (Tekst majacy
znaczenie dla EOG.)

systemy sztucznej inteligencji stwarzajgce ryzyko rozumie sie jako produkt stwarzajgcy
ryzyko zwigzane z zagrozeniem dla zdrowia i bezpieczenstwa lub praw podstawowych
obywatell.

konsekwencje takiego ujecia to:
- kwalifikacja systemow wedtug ryzyk (systemy zakazane, wysokiego ryzyka, systemy
ogolnego ryzyka)
- ocena ex ante

- ocena oderwana od kontekstu uzytkowania



Dostawca/Uzytkownik/
Operator SI

Kwalifikacja zalezna od roli i fazy

wdostawca” oznacza osobe fizyczna lub prawna, organ publiczny, agencje lub inny
podmiot, ktore opracowujg system sztucznej inteligencji lub zlecajq jego opracowanie
w celu wprowadzenia go do obrotu lub oddania go do uzytku pod wtasng nazwa
handlowa lub wtasnym znakiem towarowym - odptatnie lub nieodptatnie;

~uzytkownik™ (operator sztucznej inteligencji) oznacza osoba fizyczna lub prawna, organ
publiczny, agencje lub inny podmiot, ktore korzystajg z systemu sztucznej inteligencji
pod swoja kontrola, z wyjatkiem sytuacji, gdy system sztucznej inteligencji jest
wykorzystywany w ramach osobistej dziatalnosci pozazawodowe;



Praktyki zakazane

czarna lista

a) wprowadzania do obrotu, oddawania do uzytku lub wykorzystywania systemu sztucznej inteligencji,
ktory stosuje techniki podprogowe bedace poza swiadomosciag danej osoby w celu istothego
znieksztatcenia zachowania tej osoby w sposob, ktory powoduje lub moze powodowac u niegj lub u
innej osoby szkode fizyczng lub psychiczna;

b) wprowadzania do obrotu, oddawania do uzytku lub wykorzystywania systemu sztucznej inteligencji,
ktory wykorzystuje dowolne stabosci okreslonej grupy osob ze wzgledu na ich wiek,
niepetnosprawnosc ruchowg lub zaburzenie psychiczne w celu istotnego znieksztatcenia zachowania
osoby nalezacej do tej grupy w sposob, ktory powoduje lub moze powodowac u tej osoby lub u
innej osoby szkode fizyczng lub psychiczng;
¢) wprowadzania do obrotu, oddawania do uzytku lub wykorzystywania systemow sztucznej inteligengji
przez organy publiczne lub w ich imieniu na potrzeby oceny lub klasyfikacji wiarygodnosci osob
fizycznych prowadzonej przez okreslony czas na podstawie ich zachowania spotecznego lub znanych
badz przewidywanych cech osobistych lub cech osobowosci, kiedy to punktowa ocena spoteczna
prowadzi do jednego lub obu z nastepujacych skutkow:

d) wykorzystywania systemoéw zdalnej identyfikacji biometrycznej ,w czasie rzeczywistym™ w
przestrzeni publicznej do celow egzekwowania prawa,



Zasady ogolne systemow SI

Wszystkie systemy (Wersja PE)

a) ,przewodnia i nadzorcza rola cztowieka™ oznacza, ze systemy sztucznej inteligencji nalezy opracowywac i wykorzystywac jako
narzedzia stuzace ludziom, szanujace godnosc ludzka i autonomie osobista oraz dziatajgce w sposob, ktory moze by¢ odpowiednio
kontrolowany i nadzorowany przez cztowieka;

b) ,techniczna solidnos¢ i bezpieczenstwo” oznacza, ze systemy sztucznej inteligencji nalezy opracowywac i wykorzystywac tak, aby
minimalizowac niezamierzone i nieoczekiwane szkody, a takze tak, aby byty one solidne w przypadku niezamierzonych problemow i
odporne na proby zmiany ich zastosowania lub skutecznosci dziatania umozliwiajgce ich wykorzystanie przez dziatajace w ztej wierze
strony trzecie;
¢) .prywatnosc i zarzadzanie danymi” oznacza, ze systemy sztucznej inteligencji nalezy opracowywac i wykorzystywac zgodnie z
obowigzujacymi przepisami dotyczacymi prywatnosci i ochrony danych, a jednoczesnie nalezy przetwarzac dane spetniajgce wysokie
standardy pod wzgledem jakosci i integralnosci;

d) ,przejrzystosc™ oznacza, ze systemy sztucznej inteligencji nalezy opracowywac i wykorzystywac w sposob umozliwiajgcy odpowiednia
identyfikowalnosc i wyttumaczalnosc, przy jednoczesnym informowaniu ludzi o tym, ze komunikuja sie z systemem sztucznej inteligencji
lub podejmuja z nim interakcje, a takze przy nalezytym informowaniu uzytkownikow o mozliwosciach i ograniczeniach tego systemu
sztucznej inteligencji, a osob, ktorych to dotyczy, o przystugujacych im prawach:;

e) ,réznorodnosé, niedyskryminacja i sprawiedliwosc™ oznacza, ze systemy sztucznej inteligencji nalezy opracowywac i wykorzystywac
w Sposob, ktory angazuje rozne podmioty i propaguje rowny dostep, rownouprawnienie ptci i roznorodnosc kulturowa, a jednoczesnie
nalezy unikac dyskryminujacych skutkow zakazanych prawem Unii lub prawem krajowym;

f) .dobrostan spoteczny i Srodowiskowy" oznacza, ze systemy sztucznej inteligencji nalezy opracowywac i wykorzystywac w sposob
zrownowazony, przyjazny dla srodowiska i przynoszacy korzysci wszystkim ludziom, a jednoczesnie nalezy monitorowac i oceniac ich
dtugoterminowy wptyw na jednostke, spoteczenstwo i demokracje.



Wymogi systemow Sl
wysokiego ryzyka

1. System zarzadzania ryzykiem 5. Przejrzystosc | udostepnianie
iInformacji uzytkownikom

2. Dane i zarzgdzanie danymi

6. Nadzor ze strony cztowieka
3. Dokumentacja techniczna

7. Doktadnosc, solidnosc i cyberbezpieczenstwo
4. Rejestrowanie zdarzen



Obowigzki dostawcy

1. Zapewnienie zgodnosci z wymaogami 5. Poddanie systemu Sl procedurze

oceny zgodnosci
2. Dokumentacja techniczna 6. Automatycznie generowane rejestry zdarzen
3. Systemy zarzadzania jakoscig 7. Dziatania naprawcze

4. Obowigzki rejestracyjne (art. 51) 8. Wspotpraca z organami



Obowigzki dostawcy modelu
generatywnego

1. Wykazuje - poprzez odpowiednie projektowanie, testowanie | analize - ze identyfikowano,
ograniczano i tagodzono racjonalnie przewidywalne zagrozenia dla zdrowia, bezpieczenstwa,
praw podstawowych, srodowiska, demokracji i praworzadnosci

2. przetwarza i uwzglednia wytacznie te zbiory danych, ktore podlegaja odpowiednim
srodkom zarzadzania danymi w zakresie modeli generatywnych, w szczegolnosci srodkom
majacym na celu zbadanie adekwatnosci zrodet danych i mozliwej tendencyjnosci oraz
dziatan tagodzacych w tym zakresie;

3. projektuje i rozwija model generatywny tak, aby osiggnac w catym jego cyklu zycia
odpowiednie poziomy skutecznosci dziatania, przewidywalnosci, interpretowalnosci,
korygowalnosci, bezpieczenstwa i cyberbezpieczenstwa, ktore sg oceniane za pomoca
adekwatnych metod



Obowigzki dostawcy modelu
generatywnego

4. projektuje 1 rozwija model generatywny z uwzglednieniem majacych zastosowanie norm w
celu ograniczenia zuzycia energii, zuzycia zasobow | odpadow, a takze zwiekszenia
efektywnosci energetycznej i ogolnej efektywnosci systemu, bez uszczerbku dla
odpowiednich obowigzujacych przepisow unijnych i krajowych (cele zrowowazonego
rozwoju)

5. sporzadza obszerna dokumentacje techniczng i zrozumiate instrukcje uzytkowania

6. ustanawia system zarzadzania jakoscig

7. rejestruje model generatywny w unijnej bazie danych



Obowigzki uzytkownika/
operatora Sl

1. Zapewnienie uzytkowania zgodnie z instrukcja

2. Wdrazanie rozwiazan zapewniajgcych nadzor
cztowieka

3. Sprawowanie kontrole nad danymi wejsciowymi,
zapewnienie adekwatnosc i wystarczajacej
reprezentatywnosc danych wejsciowych (wersja PE)

4. Obowiazki monitorowania i informawania
dostacow o ryzyku

5. Prowadzenie rejestry zdarzen

6. Obowigzki konsultacyjne z przedstawicielami
pracownikow (wersja PE)

7. Obowigzki informacyjne dotyczace
niektorych systemow w zakresie dotyczacym
interakcji z Sl

8. Przeprowadzanie oceny skutkow dla praw
podstawowych (FRIA) (wersja PE)



Fundamental rights impact
assessment

Przed oddaniem do uzytku systemu sztucznej inteligencji wysokiego ryzyka okreslonego w art. 6 ust. 2, z
wyjatkiem systemow sztucznej inteligencji przeznaczonych do uzytku w obszarze 2 zatgcznika lll, operatorzy
sztucznej inteligencji przeprowadzajg ocene skutkow systemu w szczegolnym kontekscie jego
wykorzystania , zawierajgca

a) jasne informacje o przeznaczeniu systemu,

b) jasne informacje o geograficznym i czasowym zakresie wykorzystania systemu,

c) kategorie 0sob fizycznych i grup. na ktore wykorzystanie systemu moze mieC wptyw,

d) weryfikacje zgodnosci wykorzystania systemu z prawem unijnym i krajowym oraz z prawami
podstawowymi,

e) dajacy sie racjonalnie przewidzie¢ wptyw oddania do uzytku systemu sztucznej inteligencji wysokiego
ryzyka na prawa podstawowe,

f) szczegolne ryzyko wystgpienia szkod, ktore moga miec wptyw na osoby zmarginalizowane lub grupy
szczegolnie wrazliwe,

g) dajacy sie racjonalnie przewidzie¢ negatywny wptyw korzystania z systemu na srodowisko,

h) szczegotowy plan okreslajacy sposéb ograniczania szkéd i negatywnego wptywu na prawa podstawowe,
J) system zarzadzania, jaki wprowadzi operator sztucznej inteligencji, w tym nadzor ludzki, rozpatrywanie
skarg i sSrodki odwotawcze



Fundamental rights impact
assessment

Assessment List for Trustworthy Artificial Intelligence

ALTAI to stworzone i opublikowane przez Grupe Ekspertow wysokiego szczebla ds.

sztucznej inteligencji (Al HLEG) https:Zfuturium.ec.europa.eu/en/european-ai-

alliance/pages/welcome-altai-portal

Nadzor cztowieka
Solidnosc techniczna i bezpieczenstwo
Prywatnosc | zarzadzanie danymi
Przejrzystosc
Roznorodnosc, niedyskryminacja i sprawiedliwosc
Dobrostan srodowiskowy i spoteczny
Rozliczalnosc
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Relacja AlA - RODO

Zatozenia Komisji Europejskiej

Zapewnia sie spojnosc z Kartg praw podstawowych UE oraz
obowigzujgcym unijnym prawem wtornym w zakresie ochrony danych,
ochrony konsumentoéw, niedyskryminacji i rownouprawnienia ptci.

Wniosek pozostaje bez uszczerbku dla przepisow | uzupetnia ogolne
rozporzadzenie o ochronie danych (rozporzadzenie (UE) 2016/679) o
zestaw zharmonizowanych przepisdéw majacych zastosowanie do
projektowania, opracowywania i stosowania niektorych systemow Al
wysokiego ryzyka oraz ograniczen dotyczacych niektorych zastosowan
systemow zdalnej identyfikacji biometrycznej.



Relacja AlA - RODO

Podejscie Parlamentu Europejskiego

Art. 2 ust. 5a prawo Unii w zakresie ochrony danych osobowych, prywatnosci i
poufnosci komunikacji ma zastosowanie do danych osobowych przetwarzanych w
zwigzku z prawami i obowigazkami okreslonymi w niniejszym rozporzadzeniu.

Niniejsze rozporzadzenie nie ma wptywu na rozporzadzenia (UE) 2016/679 i (UE)
2018/1725 ani na dyrektywy 2002/58/WE |1 (UE) 2016/680, z zastrzezeniem ustalen
przewidzianych w art. 10 ust. 51 art. 54 niniejszego rozporzadzenia



S Ssis s s = Al

Analiza fit for purpose RODO

Cele i cechy rozporzadzenia:
- zapewnienie wysokiego poziomu ochrony praw o0sob
fizycznych
- podejscie neutralne technologicznie,

R

: - implementacja wymogow opiera sie na analizie ryzyka (risk-
based approach),

- elementami prawidtowego wdrozenia rozporzadzenia sa nie
tylko zagadnienia bezpieczenstwa przetwarzania, lecz takze
zasady przetwarzania.

Szczegolne rozwiazania regulacyjne:

- obowigzek uwzgledniania ochrony danych w fazie
projektowania (data protection by design - art. 25 ust. 1 RODO)
oraz

= e - domyslna ochrona danych (data protection by default - art. 25
= : ust. 2 RODO),

- zautomatyzowane podejmanie decyzji - art. 22 RODO

- oceny skutkow przetwarzania dla ochrony danych (data
protection impact assessment - art. 35 RODO) .



Obowiazki z RODO

Obowiazki przy opracowywaniu i aplikacji systemow Sl

SECURITY

Zapewnienie bezpieczenstwa

Kontekstowa analiza

Wdrozenie przy uwzglednieniu
ryzyka data protection by design

Zasada rozliczalnosci



Privacy by design by Ann
Cavoukian

1) proaktywnym podejsciu, a nie reaktywnym |
zaradczym, nie haprawczym;

2) prywatnosci jako ustawieniu domyslnym:;
3) prywatnosci witaczonej w projekt;

4) petnej funkcjonalnosci  rozumianej  jako
osiggniecie sumy dodatnigj, nie sumy zerowey;

5) ochronie prywatnosci od poczatku do konca
cyklu zycia informacji;

6) transparentnosci | przejrzystosci;

7) poszanowaniu dla prywatnosci uzytkownikow.



A Uwzglednianie ochrony danych w

rt. 25 ust. 1 ) ) ) _

RODO fazie prOJektowanla. (data protection
by design)

1) Zatozeniem jest ochrona rowniez proaktywna i
prewencyjna

2) Element projektu rownowazny z celami biznesowymi
3) Analiza ma charakter kontekstowy

4) Realizowany etapowo

5) Whnioski oparte sa na analizie ryzyka poprzedzone;
analizg zgodnosci z zasadami przetwarzania, zwtaszcza
zasadag minimalizacji | przejrzystosci oraz analizg
zapewnienia realizacgji praw podmiotow danych




Data protection by design - fazy
wdrozenia

Training

Zroédto: Opracowanie norweskiego organu nadzorczego ds. ochrony danych osobowych Software development with Data Protectlon by
DeS|gnandbyDefault ps.//www.data netno/en/about-priva ksomhetenes-plikter/innebygd-personvern/data-protection-by-



Zasady przetwarzania danych

Zasada minimalizacji danych

e e angy,  Zakres nformadi nformaciao  iMermstariedanych do el o ey pczebn oy et
: algorytmie? Jak dziata SI?

zautomatyzowane podejmowanie decyzji
— ""__:“

samouczacych, testow i badan. problem nieprzewidywalnosci efektu?

.

e T R -——

Zasada ograniczenia przechowywania Zasada prawidtowosci ' Zasada poufnosci i integralnosci Zasada rozliczalnosci

Przechowywanie na wszelki Efekt wnioskowania jako dane Data protection by design jako Wykaz zgodnosc!
wypadek? Rozwoj narzedzia? osobowe - problem element budowy systemow Sl
kwestionowania prawidtowosci bazujacy na ocenie ryzyka.

dziatania.



Prawa podmiotow danych

delete

Zautomatyzowane
podejmowanie decyzji

Prawo ograniczenia Prawo sprzeciwu Prawo do przenoszenia



Bezpieczenstwo

Proaktywna identyfikacja zagrozen dla bezpieczenstwa,
minimalizacja zagrozen, techniczna solidnosc

Czynniki wptywajace na bezpieczenstwo:

1) sposob, w jaki technologia jest budowana i wdrazana;

2) ztozonosc¢ organizacji ja wdrazajacey;

3) site | dojrzatosc istnigjgcych mozliwosci w  zakresie
zarzadzania ryzykiem;

4) charakter, zakres, kontekst i cele przetwarzania danych
osobowych przez system Sl oraz zwigzane z tym ryzyko dla
0sob fizycznych.




Data protection by design - fazy
wdrozenia

Training

Zroédto: Opracowanie norweskiego organu nadzorczego ds. ochrony danych osobowych Software development with Data Protectlon by
DeS|gnandbyDefault ps.//www.data netno/en/about-priva ksomhetenes-plikter/innebygd-personvern/data-protection-by-



Relacja AlA - RODO

W kontekscie analizy ryzyka

1. Brak relacji lex generalis - lex specialis

2. Mozliwy overlapping

3. Weryfikacja z perspektywy zasad
przetwarzania | praw podstawowych

4. Odmiennosc perspektywy oceny dla
dostawcow | operatorow Sl - zagadnienia
kontekstowe

N7 Y

5. Watpliwosci terminologiczne



Wdrazanie Sl w
organizacil ~

bezptatny webinar
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Risk- \

based
approach

dr Dominik
Lubasz

\‘V lubaszawspalnicy

KANCELARIA RADCOW PRAWNYCH

Badania prowadzace do powstania referatu zostaty shnansowane przez Narodowe Centrum Nauki w ramach realizacji projektu badawczego .Ochrona kohsumenta a
sztuczna inteligencja. Miedzy prawem a etyka” (nr projektu; 2018/31/B/HS5/01169).
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dr DOMINIK LUBASZ
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/dominik.lubasz

lubasziwspolnicy.pl www.linkedincom/
in/dominik-lubasz

509 824 632
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